POLITICA DE SEGURANCA CIBERNETICA
Agosto/2023

OBJETIVO

A Politica tem como objetivo estabelecer principios e diretrizes envolvendo a prevencdo a ataques

cibernéticos, sendo que os atagques mais comuns sao:

a) Malware — softwares desenvolvidos para corromper os computadores e redes, como:

I.  Virus: software que causa danos a maquina, rede, softwares e Banco de Dados;
II.  “Cavalo de Tréia”: aparece dentro de outro software, criando uma porta para a
invasdo do computador;
lll.  Spyware: software malicioso para coletar e monitorar o uso de informagoes;
IV. Ransomware: software malicioso que bloqueia 0 acesso aos sistemas e base de

dados, solicitando um resgate para que 0 acesso seja reestabelecido;

b) Engenharia social — métodos de manipulacao para obter informacées confidenciais, como
senhas, dados pessoais e numero de cartdo de crédito:

I.  Pharming: direciona o usuério para um site fraudulento, sem o seu conhecimento;

[I.  Phishing: links vinculados por e- mails, simulando ser uma pessoa ou empresa
confiavel que envia comunicacao eletrénica oficial para obter informacdes
confidenciais;

lll.  Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de ligacdes
telefénicas, tenta obter informacdes confidenciais;

IV.  Smishing: simula ser uma pessoa ou empresa confidvel e, por meio de
mensagens de texto, tenta obter informag6es confidenciais;

V.  Acesso pessoal: pessoas localizadas em lugares publicos como bares, cafés e
restaurantes, a fim de captar qualquer tipo de informacédo que possa ser utilizada
posteriormente para um ataque.
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c)

d)

f)

Ataques de DDoS (distributed denial of services) e botnets — ataques visando negar ou
atrasar 0 acesso aos servigcos ou sistemas da instituicéo.

Invasfes (advanced persistent threats) — ataques realizados por invasores sofisticados,
utilizando conhecimentos e ferramentas para detectar e explorar fragilidades especificas
em um ambiente tecnoldgico.

Ataques de Brute Force — ataques de forga bruta visando o acesso ao ambiente e
aplicacdes, por meio, do preenchimento de usuario e senha, sendo realizadas de forma
manual ou automatica, por meio de Softwares

Ataques Internos e Vazamento de informagfes — ataques internos tem como objetivo
principais: roubar, sequestrar ou até mesmo destruir informagdes relevantes ao negocio

como informag0des de clientes e credenciais.

1. Procedimentos e Controles

1.1. Autenticacgéao

a)

b)

f)

g)

h)

Toda aplicagdo que manipular informacdes ndo publicas deve exigir a autenticagdo do
usuario antes do acesso a informacao;

A aplicacéo devera oferecer a possibilidade de configuracdo de uma politica de senhas
em que seja possivel parametrizar a quantidade minima de caracteres no sistema;
Atender a requisitos de complexidade (letras mailsculas e mindsculas, nUmeros e
caracteres especiais);

Solicitar ao usuario a troca de senha no primeiro login;

Bloquear o usuario apos tentativas de login incorretas, em que a quantidade de tentativas
deve ser parametrizavel no sistema;

N&o permitr o uso simultineo do mesmo usuario em diferentes instancias da
aplicacao;

A aplicacdo ndo deve resgatar a senha atual dos usuarios. No caso de perda dela, o
sistema deve trocar a senha do usuario;

As senhas dos usuarios da aplicacdo devem ser armazenadas utilizando um algoritmo

de hash com chave criptografica maior que 256 bits;
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i) Os servidores que utilizam sistema operacional Unix e seus derivados (Ex.: Linux, Solaris,

AIX, HP-UX, Tru64) deverao ter o usuario privilegiado (root) controlado pela ferramenta
padrdo da empresa para envelopamento de senha e rastreabilidade.

1.2.Criptografia e Certificados Digitais

a) As informacdes sensiveis e manipuladas nas aplicacdes devem ser protegidas por
controles criptograficos durante o seu transporte e armazenamento;

b) Nao deve ser utilizado algoritmos de criptografia proprietarios e/ou desenvolvidos
internamente;

c) As chaves de criptografia ndo devem ser armazenadas (hard-coded) no cddigo da
aplicacao;

d) O acesso a chave de criptografia deve ser protegido por controles de acesso apropriados;

e) Em aplicagcbes Web, as chaves de criptografia devem ser armazenadas em um
repositério separado dos arquivos e paginas HTML da aplicacéo;

f) As aplicacdes que utilizem certificados digitais para autenticacdo devem verificar os
mesmos contra as listas de certificados revogados (LCR) publicados pelas Autoridades
Certificadoras (AC) confidveis. Este controle evita que certificados revogados por

gualguer motivo sejam utilizados para acesso a aplicacao.

1.3.Prevencdao e deteccéo de intrusao

a) Os mecanismos de detec¢do devem monitorar, analisar e bloquear acdes realizadas com
intuito de comprometer a estrutura basica da seguranca de informacdo de um sistema
informatizado, afetando sua integridade, confidencialidade e disponibilidade;

b) Os mecanismos de detecgdo devem monitorar e analisar os padrdes de trafego, bem
como pacotes individuais, incluindo a correspondéncia de endereco, cadeia de caracteres
e substring HTTP e analise de conexao TCP;

c) Possibilitar a identificacdo de problemas com politicas de seguranca e documentacao de
ameacas existentes;

d) Deteccédo de eventos baseados em assinatura (conhecidos) e ataques que compdes

eventos multiplos;
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e)

Deteccédo e bloqueio de anomalias quando identificados ataques novos e ja conhecidos.

1.4.Prevencao de vazamento de informacgdes

a)

b)

f)

g)

h)

A privacidade e protecdo de dados devem ser asseguradas conforme exigido na
legislacao relevante, regulamentacdes, politicas de grupo e, se aplicavel, nas clausulas
contratuais;

Devem existir controles para verificacdo de autenticidade e integridade dos dados do
sistema, de forma a prevenir que qualquer acdo do usuério, falha do sistema, insercéo
ou remocéo indevida de dados possa causar inconsisténcia da base de dados;

Os dados sensiveis do arquivo de configuracao das aplicacbes web, como strings de
conexao, devem ser encriptados;

Mensagens de erro que sdo mostradas ao usuario devem revelar somente as
informacgdes necessérias, sem vazamento de detalhes internos do sistema na mensagem
de erro;

Dados exportados para outros sistemas confiados deverdo ser mantidos sob as mesmas
condi¢des de privacidade que o sistema de origem;

Os dados manipulados pelo sistema deverdo ser mantidos sob o mesmo nivel de
integridade e confidencialidade exigido pelo nivel de seguranca;

Dados sensiveis ndo devem ser armazenados na aplicagéo final, esses dados deveréo
ser encriptados e armazenados no servidor;

N&o deve ser mantido caches locais nos equipamentos dos usuarios finais. Dados
sensiveis ndo devem ser armazenados em cache de dados;

As informac@es confidenciais do cliente ndo deverdo permanecer nos equipamentos dos

usuarios finais, apds o encerramento do aplicativo ou browser.
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1.5.Realizacéo peridédica de testes e varreduras para detecc¢ao de vulnerabilidades

A avaliacdo de seguranca devera ser feita de forma periddica nos sistemas que ja se encontram em uso

e de forma pontual nos sistemas em desenvolvimento ou de forma extraordinaria quando assim for necessario.

A avaliacdo de seguranga se dara através das seguintes analises:

a)

b)

Anélise de Arquitetura: E voltada para a anélise da arquitetura de um sistema ou de um
ambiente de rede, a fim de verificar o nivel de seguranca estrutural. A analise refere-se
as especificagcbes dos requisitos de projeto da plataforma e as solugbes de
implementacdo adotadas. O resultado de uma Andlise de Arquitetura identifica os
potenciais elementos de vulnerabilidade da arquitetura em exame.

Anélise de Vulnerabilidades: E a verificacdo dos servicos fornecidos por uma
infraestrutura, por um sistema ou, de forma geral, por uma plataforma, a fim de colocar
em evidéncia os pontos fracos de carater técnico do sistema e a eficicia dos sistemas
de seguranca adotados. O resultado de uma atividade de Andlise de Vulnerabilidades
reporta um conjunto de vulnerabilidades com as relativas referéncias técnicas e nivel de
criticidade.

Teste de Invasdo: Destina-se a pesquisa e a simulacdo da exploracdo de uma
vulnerabilidade para obter o controle de um sistema ou de uma plataforma. A atividade
se baseia nas informag6es obtidas pela analise das vulnerabilidades e se completa com
verificagbes manuais e com outras técnicas. O resultado de um Teste de Invaséo fornece
uma classificag&o e rating das vulnerabilidades observadas, as evidéncias da exploracdo

das mesmas e um plano detalhado de correcao/adequacao.

1.6. Protecédo contra softwares maliciosos

a)

b)

c)

Os Guidelines (correcdes de seguranca) deverao ser aplicados em todos os ativos devem
ser executadas pelos responsaveis do sistema operacional;

Sistemas Operacionais e seus moédulos ndo devem ser instalados com uma versao
defasada;

Somente servigos e protocolos necessarios e seguros devem ser ativados, conforme

exigido para a funcao do sistema;
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f)
g)

h)

)

k)

Todas as funcionalidades desnecesséarias devem ser removidas, como scripts, drivers,

recursos, subsistemas, sistemas de arquivo e servidores da Web desnecessarios;
Somente funcionalidades relevantes para o funcionamento do sistema devem ser
instaladas;

O sistema e todos os softwares que o suportam devem ser legalmente licenciados;
Considerar a aplicabilidade dos processos e adequagfes padréo da area de Tl para
configuracdo interna de todos os componentes do sistema. Certificar-se de que esses
padrdes abrangem todas as vulnerabilidades de seguranca;

Os aplicativos, arquivos e servigos que ndo sao pertinentes a funcionalidade do servidor
devem ser removidos do sistema operacional;

Os patches de segurancga do sistema operacional devem ser mantidos atualizados;
Acesso remoto ao sistema operacional deve ser restrito apenas a equipe de suporte
responsavel,

As contas de servico utilizadas no sistema operacional para a execucdo de processos
em lote (batch), scripts e servicos ndo devem possuir acesso privilegiado (administrativo)
ao sistema operacional;

Os sistemas deverdo ser monitorados pelas ferramentas padrdo de monitoramento da
ATIVA;

m) Correcbes de seguranca (patches) devem ser instaladas frequentemente ou por

n)

a)

b)

solicitacdo das areas de Tl em produtos de terceiros tais como sistemas operacionais,
bancos de dados, servidores web e etc.;

Os Patches de correcédo de vulnerabilidades de seguranca devem ser validados em um
ambiente de testes/homologacédo antes de serem instalados nos servidores do ambiente

de producgéo.

1.7. Estabelecimento de mecanismos de Rastreabilidade

O sistema devera gerar logs possibilitando a rastreabilidade da acdo do usuéario do
comeco até o final de cada operacao;

Os registros de auditoria devem ser protegidos contra acesso ndo autorizado e contra
gualquer tipo de alteragéo;
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c)

d)

e)

f)
9)

h)

Todas as alteragbes nas fungbes administrativas deverdo ser registradas em log de
auditoria;
Os sistemas deverdo registrar em log todas as operacdes de eventos historicamente,
mantendo por 5 anos os registros, contendo data, hora, minuto e segundo, user id e IP
para:
l. Read — Toda leitura que for feita;
II.  Copy — Toda cépia que for feita total ou parcial do dado;
lll.  Update — Toda alterag&o que for feita;
IV.  Print — Toda vez que for efetuado uma impresséo;

V. Hardcopy — Toda vez que for efetuado um print screen da tela.

O bloqueio ou exclusdo de usuarios ndo devera acarretar perda dos logs das operagoes
realizadas por eles;

As informacfes sensiveis ndo deverao ser registradas no log em texto claro;

As ac¢0Oes dos usuérios finais no sistema devem ser registradas em log de forma completa
no inicio do processamento e ao final de cada operacao;

Informacdes sensiveis ao negocio da ATIVA ndo deverdo ser gravadas em log em texto
puro;

Os logs deverdo ser gerados no préprio servidor e transportado para Centralizador de
Logs de Seguranca (SIEM) para uso da funcao.

1.8.Controles de acesso e de segmentacao darede de computadores

a)

b)

d)

A rede deve ser estruturada e segmentada através de firewall, com segregacao entre 0s
setores e servidores;

O Firewall deve ser capaz de limitar o trafego de informacdes entre departamento e
dispositivos com a capacidade de realizar a filtragem de pacotes, realizar inspecdes
profundas e deteccdo de malware;

As instancias de desenvolvimento, homologacao e treinamento dos sistemas devem ser
segregadas do ambiente de producéo;

N&o é permitido o acesso da equipe de desenvolvimento ao ambiente de producéo e a
utilizacdo da copia de dados real nos ambientes de teste, desenvolvimento e para
finalidades de treinamento;
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e) Deverd ser implementada apenas uma funcéo principal por servidor para evitar funcdes

gue exigem diferentes niveis de seguranca coexistindo no mesmo servidor (Por exemplo,
servidores da Web e servidores do banco de dados devem ser implementados em
servidores distintos);

f) O acesso ao banco de dados deve ser realizado somente pela aplicacdo. A camada de
apresentagao e os usuarios finais ndo devem ter acesso direto ao banco de dados.

g) A comunicagao entre aplicacéo e ao banco de dados deve ser criptografada.

2. Copias de seguranca de dados das informacdes

a) A informacdo deve receber protecdo adequada em todo o seu ciclo de vida, que
compreende: Geracao, Manuseio, Armazenamento e Descarte.

b) O colaborador, responséavel pela informacéo, deve ter conhecimento do tempo regulatério
de salvaguarda e gerenciar o seu armazenamento e descarte.

¢) Na davida do tempo regulatério, questionar a area de Compliance e GTI.

d) O descarte de informacdo confidencial deve ser efetuado utilizando maquina
fragmentadora de papéis ou incineradora.

3. Controle de seguranca das informacdes sensiveis

a) Informacgdes sensiveis armazenadas em bancos de dados de sistemas de produ¢éo ndo
devem ser copiadas para ambientes de desenvolvimento e de testes sem a aprovacao
da area de Seguranca da Informacéao.

b) Informacdes envolvidas em transagcfes on-line devem ser protegidas contra falhas na
transmissao, rotas indevidas, alteracdo, duplicacdo, reenvio e exposi¢cao ndo autorizadas.

c) Deve ser garantido que os fornecedores externos ndo obtenham informacdes
confidenciais ou a cOpia da base de dados com informac@es veridicas, salvo excecdes
previamente autorizadas pela area de Seguranca da Informacao e apés a assinatura de

Acordo de Confidencialidade.
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d) InformagBes confidenciais devem ser restritas aos usuarios autorizados, garantindo que

0 acesso a informacgdes sensiveis seja limitado a um grupo apropriado de pessoas e
areas internas, visando assegurar a protecao, o tratamento adequado e a aplicacdo do

conceito need to know (minimo acesso necessario ao desempenho das fungoes).

4. Teste de continuidade de negdécios

O plano de contingéncia e de continuidade dos principais sistemas e servigos da Ativa Investimentos

devera ser implantado e testado anualmente, contemplando cenarios de incidentes, a fim de reduzir riscos de

perda de confidencialidade, integridade e disponibilidade dos ativos de informacéo.

5. Empresas prestadoras de servigos a terceiros

a)

b)

d)

f)

Todo terceiro com acessos aos recursos tecnoldgicos deve respeitar as politicas
vigentes.

Os contratos serdo avaliados pelas areas competentes, admitindo-se o apoio de areas
especificas visando a conformidade com a legislacdo em vigor, normas reguladoras e
politicas vigentes.

E indispenséavel nos contratos de prestacéo de servicos, o termo de confidencialidade e
definicdes de SLA (Service Level Agreement), estabelecido de acordo com o nivel de
criticidade do recurso ao negécio. Além disso, os contratos classificados como “servigos
relevantes”, versam em suas clausulas sobre: integridade, disponibilidade e, quando for
aplicavel, recuperacdo dos dados e informacdes processadas ou armazenadas,
conforme legislacdo e normas vigentes.

E dever da Ativa Investimentos sempre acompanhar as atividades prestadas por
terceiros.

Em caso de projetos longos ou com necessidade de alocacao interna o RH deve ser
notificado para que todos os documentos referentes ao termo de confidencialidade sejam
assinados.

ApOs o terceiro estar ciente e aceitar cumprir as regras, o RH informara os acessos

devidos as areas competentes conforme alinhamento com a area requisitante.
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9)

h)

O terceiro contratado fica ciente de que ao violar qualquer politica ou processo formal,
estard sujeito as devidas aplicagbes previstas em contrato e legislacdo vigente.

No encerramento de suas atividades os termos de confidencialidade permanecem
vigentes e a area responsavel pelo acompanhamento deve notificar o RH para solicitar a
revogacgao dos acessos.

Todos os recursos fornecidos devem ser devolvidos no mesmo estado em que foram
disponibilizados, sujeito a compensagdo a Ativa Investimentos por eventuais avarias

detectadas.

6. Seguranca da Nuvem

a)

b)

f)

A adocdo de servigos hospedados em nuvem privada, publica, hibrida ou em ambiente
de parceiros e/ou fornecedores, deve respeitar sempre a premissa da confidencialidade,
integridade e disponibilidades das informacdes.

Os servigos podem ser complementares ao ‘on premises’, respeitando 0 acesso para a
rede da ATIVA e as aplicagbes que devem ter interacéo.

Além das definicBes tecnoldgicas, os servicos devem respeitar a legislacéo e localidades
gue estejam dentro dos acordos estabelecidos pelas autarquias responsaveis pela
regulagéo e fiscalizagdo de nosso mercado e atuacao.

Para os demais detalhes e necessidades, devemos seguir as regras estabelecidas para
a contratacdo de softwares, servicos e equipamentos.

Em respeito ao artigo 15 da Resolucdo CMN 4.893/2021, a contratacdo de servicos
relevantes de processamento, armazenamento de dados e de computacdo em nuvem
deve ser comunicada ao Banco Central do Brasil dentro do prazo de dez (10) dias apés
a contratacdo dos servigos. Tal comunicacdo deve conter: (i) relevantes contratados; e
(i) a indicag@o dos paises ou, no caso de contratagdo no exterior, a indicagdo das
regibes de cada pais onde ocorrera a prestacao dos servicos e tratamento dos dados.
Qualquer alteracdo contratual que modifique as informagdes anteriormente prestadas
também deve ser comunicada ao Banco Central do Brasil, no prazo de dez (10) dias
apos a alteracéo contratual.

Em respeito ao artigo 16 da Resolugdo CMN 4.893/2021, para a contratacdo de servi¢cos
a serem prestados no exterior devem ser observados o0s seguintes requisitos, cuja

comprovacao deve ser sempre documentada:
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Existéncia de convénio para troca de informagfes entre o Banco Central do

Brasil e as autoridades supervisoras dos paises onde 0s servigos poderdo ser
prestados. No caso de inexisténcia de convénio, a instituicdo contratante deve
solicitar autorizacdo do Banco Central do Brasil para a contratagéo, no prazo de
sessenta (60) dias antes da contratagdo. A solicitagdo deve conter: (i) a
denominacdo da contratada; (i) a especificacdo dos servigos relevantes
contratados; e (iii) a indicagdo dos paises e das regifes de cada pais onde os
servicos poderdo ser prestados e os dados poderdo ser armazenados,
processados e gerenciados. Para realizar qualquer alteragdo contratual que
implique a modificacdo dessas informagdes, deve ser renovada a solicitacéo no
prazo de sessenta (60) dias antes da alteracé@o contratual.

A instituicdo contratante deve assegurar que a prestacao dos servigos ndo cause
prejuizos ao seu regular funcionamento, bem como que ndo haja nenhum
impedimento a atuacao do Banco Central do Brasil.

Definir previamente a contratacdo os paises e as regides em cada pais onde os
servigos poderao ser prestados.

Apresentar alternativas para a continuidade dos negécios.

Assegurar que a legislacdo e a regulamentacdo dos paises e regides de
prestacdo dos servigos ndo reduzam nem impegam 0 acesso das instituicbes
contratantes e do Banco Central do Brasil aos dados e informacdes objeto do
servigo contratado.

7. Classificacdo dos dados e das informacdes

Os dados e informacBes devem ser classificadas de acordo com a confidencialidade e as protecdes

necessarias, nos seguintes niveis: Confidencial, Restrita, Uso Interno e Publica. Além disso devém estar de
acordo com lei Geral de Prote¢cédo de dados (n° 13.709/2018).

a) Confidencial: definida conforme item 7.1.

b) Restrita: a informacdo que podera ser acessada por um grupo especifico de pessoas,

justificada a sua necessidade.

¢) Uso interno: S&o informacdes estratégicas que devem estar disponiveis apenas para
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grupos restritos de colaboradores.

d) Publica: informacéo que ja é divulgada ao publico em geral e que, portanto, se
divulgada por necessidade de negdécio, ndo provocara impactos.

Para a classificagdo devem ser consideradas as necessidades relacionadas ao negdcio, o

compartilhamento ou restricdo de acesso e 0s impactos no caso de utilizagéo indevida das informacg6es.

As disposi¢c8es aqui presentes estdo pormenorizadas na Politica de Classificagdo da Informacéo interna

da Ativa Investimentos.

7.1. Controles para informacgoes classificadas como “Confidencial”

a) Informagdes confidenciais devem ser identificadas como tal: e-mails, apresentacdes,
documentos.

b) Os e-mails e arquivos com informacdes confidenciais devem ser protegidos.

c) O acesso as informacdes confidenciais deve ser controlado.

d) Qualquer documento pessoal que seja disponibilizado a terceiros devem ser enviado
com a identificagéo do terceiro, editada em marca d’agua.

e) Sempre que necessario, contratos de confidencialidade da informacdo devem ser

assinados com terceiros.

8. Incidentes e controles dos efeitos dos incidentes relevantes

8.1.Registro e analise da causa e impacto

Ao receber a notificagdo, deve-se analisar a falha para identificacéo da criticidade, impacto, areas afetadas

e plano para correcéo.

O plano de recuperacdo deve ser executado em tempo habil para que o impacto do incidente seja

minimizado.

As disposi¢cBes presentes neste topico, acerca do tratamento e controle dos incidentes relacionados a
seguranca cibernética estdo enderecadas de forma mais especifica na Politica de Gestdo de Incidentes da

Ativa Investimentos.
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8.2. Definicdo dos parametros de relevancia

A equipe pode basear-se em notificacdes externas ou em um conjunto de ferramentas de monitoragéo.
Os esforgos da equipe concentram-se em identificar os sintomas do ataque e suas caracteristicas, observando

a severidade do incidente, ou seja, o quanto a estrutura de negdécios da instituicao é afetada.

8.3. Estrutura organizacional e operacional

Um incidente de seguranca da informacéo € um evento que pode afetar a confidencialidade, integridade
ou disponibilidade das informacdes, em qualquer formato ou em qualquer sistema de Tl que a informacéo
esteja armazenada. Qualquer funcionario, cliente ou supervisor pode notificar um incidente. A area de
Seguranca da Informagé&o analisa a ocorréncia e solicita apoio de outras areas, caso seja necessario, para que

o0 incidente seja solucionado o quanto antes.

Todo incidente é registrado, analisado, encaminhado para solugdo e, revisado. Este fluxo garante a

melhoria continua nos processos e no ambiente tecnoldgico da Ativa.

8.4.Prevencéao e resposta a incidentes

E realizado a avaliacdo do processo de tratamento de incidentes e verificada a eficacia das acdes
adotadas. As licbes aprendidas durante todo o processo serdo catalogadas e propagadas na base histérica de

conhecimento.

8.5. Areas Responsaveis

A responsabilidade pela notificagdo de um incidente é de todos os funcionarios, clientes e fornecedores.
A responsabilidade pelo tratamento e andlise dos incidentes € da area de Seguranca da Informagdo com o
apoio das areas envolvidas na solugo (Infraestrutura, Banco de Dados, Desenvolvimento, Area de Negdcio,

etc).
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8.6. Compartilhamento de informacdes

Os casos serdo analisados e a as medidas cabiveis adotadas, bem como reporte e compartilhamento de
informacdes a todas as areas aplicaveis. O compartilhamento de informacdes sobre incidentes relevantes com
outras instituicbes autorizadas a funcionar pelo Bacen, érgédos reguladores e a SMI ocorrerd conforme a

legislagdo e normas reguladoras vigentes, através do time de Compliance da Ativa Investimentos.

9. Cultura de seguranca cibernética

9.1. Programas de Capacitacao

A area de Seguranga da Informacéo é responsavel por elaborar treinamentos que envolvam aspectos de

seguranca cibernética aos colaboradores, contendo:

a) Abrangéncia: Colaboradores, prepostos e prestadores de servigos;

b) Frequéncia: Minima anual;

c) Aplicagéo: Palestras, workshop, teste de Phishing, quiz.

d) Treinamento para o nivel de conscientizacdo: Phishing, Spam e E- mails fraudulentos;
e) Aplicar provas ou questionérios para medir a conscientizagéo ao final dos treinamentos;
f) Plano de agéo para colaboradores que ndo atingiram o nivel de conscientizacdo minima

esperada.

Todas as politicas e demais normas internas da Ativa Investimentos ficam disponiveis para todos os

colaboradores na intranet.

9.2. Prestacao de informacdes a clientes e usuérios

A area de Seguranca da Informacao é responséavel por elaborar e enviar comunicados contendo a¢ées de
conscientizacdo, com o objetivo de disseminar a cultura de Seguranca Cibernética aos clientes da Ativa
Investimentos.
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9.3. Comprometimento da Alta Administragdo

Atingir um padréo eficiente e consistente de boas préaticas para a Seguranc¢a da Informacédo em toda a
empresa exige direcionamento claro e comprometimento por parte da Alta Direcdo. Desta forma a ATIVA
INVESTIMENTOS se compromete:

a) Atingir altos padrdes de governanca corporativa,

b) Tratar Seguranc¢a da Informacdo como elemento vital ao negdcio;

c) Criar um ambiente positivo de seguranca;

d) Demonstrar a terceiros que a empresa trata Seguranca da Informacdo de forma
profissional e compativel com sua estrutura e operacoes.
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